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Sto je IPsec?

* Transparentna (aplikacijama), sigurna
komunikacija

* Nadogradnja IPv4

e |Psec suite

- Authentication Header
- Encapsulating Security Payload
- Internet Key Exchange



Kriptografija

 Cezarova kriptografija (rot-137)
 Od Cega se sastoji?
- Jednosmjerne funkcije
- Jednosmjerne hash funkcije (MD5, SHA)
- Simetri¢cna enkripcija (AES, CAST, Blowfish)
- Asimetricna kriptografija (RSA, DSA)
e Perfect Forward Security



TCP/IP

ISO/0SI




Sto ¢emo napraviti?

Provjeriti da li firewall propusta pakete
Konfigurirati ipsecgw
- Linux 2.6 kernel (setkey)

- racoon (IKE)
- 12tpd (L2TP podrska za udaljene korisnike)

Konfigurirati umldns

- User Mode Linux za DNS | proxy
Dodati Windows IPsec/L2TP klijenta



Mrezna arhitektura

e CheckPoint FW-1 < Privatna lokalna

- aaa.bbb.ccc.ddd mreza
_ IPsec tunnel, pre- - 192.168.220.0/24
shared secret,  Mobilni klijeti
3DES, MD5> (L2TP/IPsec)
* Privatna udaliena  _ 193 168.220.200-
mreza 192.168.220.250
- aaa.bbb.0.0/16 - |Psec client, x509

certifikati



Rjesavanje problema

* Na nivou mreze
- tcpdump
- ethereal
* Na nivou kernel-a

- unofficial patchevi za netfilter
- watchdog
- malling liste
e MARC http://marc.theaimsgroup.com/
- Google



Sto necemo napraviti?
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